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INTRODUCCION

La Alcaldia Municipal de Guadalajara de Buga establece su Politica de
Administracion del Riesgo con los parametros necesarios para identificar, analizar
la causa raiz, valorar, gestionar, monitorear y revisar aquellos eventos negativos
gue puedan afectar o impedir el logro de sus objetivos institucionales. Para tal
evento se han identificado dos clases de riesgos: de Gestion y de Corrupcion.

La Alta Direccion lidera el proceso de Administracion de Riesgos de la entidad
acorde con la legislacion vigente aplicable y la Guia para la Administracién del
Riesgo — Version 6 de octubre 2022, del Departamento Administrativo de la Funcion
Publica - DAFP. Los lideres estratégicos (Alta direccion, Secretarios y Jefesde
Oficina), lideres de procesos y participantes en dichos procesos, son los
responsables de la identificacion, analisis y valoracion de riesgos de gestion y de
corrupcion, la definicion de acciones de control para éstos y la actuaciéon correctiva
y oportuna ante la materializacion de los riesgos identificados.

Todos los servidores publicos de la entidad son responsables de la reduccién de los
riesgos y de velar por la eficacia de los controles integrados en los procesos,
actividades y tareas a su cargo.

La Oficina de Control Interno, es responsable de evaluar en forma independiente el
componente Administracion de Riesgos, como parte integral del Sistema de Control
Interno y el cumplimiento y efectividad de las politicas de riesgos.
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1. OBJETIVO

Definir los pardmetros necesarios para lograr identificar, analizar, valorar, mitigar,
aplicar y evidenciar los controles de los riesgos de gestion y de corrupcion, con el
fin minimizar los efectos adversos y desviaciones al interior de la Entidad y evitar el
incumplimiento de los objetivos institucionales.

2. ALCANCE

La Politica de Administracion del Riesgo inicia desde la definicion de los parametros
necesarios para identificar, analizar y valorar los riesgos de gestion y de corrupcion
hasta la determinacion de los niveles de aceptacion, el tratamiento y el seguimiento
de los mismos.

3. AMBITO DE APLICACION

La Politica de Administracién del Riesgo es aplicable a todos los programas,
proyectos, planes y/o procesos de la Entidad, asi como también a las acciones
ejecutadas por los servidores publicos durante el ejercicio de sus funciones.
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4. TERMINOS Y DEFINICIONES

Riesgo de Gestion: Posibilidad de efecto que se
causa sobre el cumplimiento de los objetivos de las
entidades debido a eventos potenciales.

4

Riesgo de Corrupcién: Posibilidad de que, por
accién u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

4

Riesgo de Seguridad de la Informacion:
Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida
o dafio en un activo de informacién. Suele
considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias.
(ISO/IEC27000).

4

Probabilidad: Se entiende como la posibilidad de
ocurrencia del riesgo. Estar4 asociada a la
exposicion al riesgo del proceso o actividad que
se esté analizando. La probabilidad sera el
ndamero de veces que se pasa por el punto de
riesgo en el periodo de 1 afio.

4

Causa: Todos aquellos factores internos y externos
qgue solos o en combinacién con otros, pueden
producir la materializacion de un riesgo.

4

Causa Inmediata: Circunstancias bajo las cuales
se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el

riesgo.
/4

Causa Raiz: Causa principal o basica, corresponde
a las razones por las cuales se puede presentar el
riesgo.

4

Impacto: Las consecuencias que puede
ocasionar a la organizacion la materializacion del

riesgo.
4

Consecuencia: Los efectos o situaciones
resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de
valor y demas partes interesadas.

4

Riesgo Inherente: Nivel de riesgo propio de la
actividad. El resultado de combinar Ila
probabilidad con el impacto, nos permite
determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad debe o desea

gestionar.

Riesgo Residual: Es el resultado de aplicar la
efectividad de los controles al riesgo inherente.

4

Control: Medida que permite reducir o mitigar un
riesgo.

4

Factores de Riesgo: Son las fuentes generadoras
de riesgos.

4

Integridad: Propiedad de exactitud ycompletitud.

4
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Disponibilidad: Propiedad de ser accesible y
utilizable a demanda por una Entidad.

4

Vulnerabilidad: Representan la debilidad de un
activo o de un control que puede ser explotada
por una 0 mas amenazas.

Confidencialidad: Propiedad de la informacion que
la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados.

4

Tolerancia del riesgo: Es el valor de la maxima
desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo
determinado por la Entidad.

/4

Capacidad de riesgo: Es el maximo valor del nivel
de riesgo que una Entidad puede soportar ya partir
del cual se considera por la Alta Direccién que no
seria posible el logro de los objetivos de la Entidad.

4

Plan Anticorrupcion y de Atencion al
Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupciéon que debe ser
implementada por todas las Entidades del Orden
Nacional, Departamental y Municipal.

4

Apetito de riesgo: Es el nivel de riesgo que la
entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la
Alta Direccion y del Organo de Gobierno. El apetito
de riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debe o desea gestionar.

v

Nivel de riesgo: Es el valor que se determina a
partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafino y la
magnitud del impacto que este evento traeria
sobre la capacidad institucional de alcanzar los
objetivos. En general la férmula del Nivel del
Riesgo es Probabilidad * Impacto, sin embargo,
pueden relacionarse las variables a través de
otras maneras diferentes a la
Multiplicacién, por ejemplo, mediante una Matriz
de Probabilidad — Impacto.

4

Activo: En el contexto de seguridad digital son
elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware,
informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacion para funcionar en
el entorno digital.

4

Gestion del Riesgo: Proceso efectuado por la
alta direccioén de la entidad y por todo el personal
para proporcionar a la administracion un
aseguramiento razonable con respecto al logro de
los objetivos.

4
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Control fiscal Multinivel:

Es la articulacion entre el sistema de
control interno (primer nivel de control)
y el control externo (segundo nivel de
control), con la participacion activa del
control social.

Riesgo Fiscal:

Efecto dafioso (potencial dafio fiscal) sobre los
recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica

4

4

4

Fuente: Direccién de Gestion y Desempefio Institucional de la Funcion Puablica; Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, Versién 6; P. 12
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5. RESPONSABLES Y LINEAS DE DEFENSA

Linea Estratégica

g/

w' N %S
Soe 9Py X/ Lineamientos ‘2%
4 A ' S/ Seguimiento Integral Ve 4
I é}b’ / \ %
<l ~ / \ %\
. \
Capacitacion y ¥ < .|

Asesoria

Tercera Linea -
Evaluacion

Segunda Linea
- Seguimiento y
Monitoreo

Primera Linea

- Seguimiento

Permanente Independiente

Articulacién, Comunicacion, Coordinacion, y Acompafiamiento

Fuente: Adaptado de la Guia de Administracién del Riesgo Version No.5 del 2020 por la Coordinacion de Calidad

La Funcién Publica dentro del marco del Modelo Integrado de Planeacion y Gestion
MIPG, desarrolla en la Dimensién 7 (Control Interno) las Lineas de Defensa, en las
cuales se definen las responsabilidades de la Gestion del Riesgo y Controles, de
modo que cada grupo de Servidores Publicos de la Administracion Municipal de
Guadalajara de Buga entienda el alcance de sus responsabilidades y como se
articula su rol en la estructura general del Riesgo y Control de la Organizacion.

A continuacién, se detalla las responsabilidades de las lineas de defensa frente a la
Administracion del Riesgo y Controles de la Alcaldia de Guadalajara de Buga:
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PROPOSITO

Esta linea al ser una
instancia  decisoria
dentro del sistema de
Control Interno, esta
bajo la
responsabilidad de la
Alta Direccion y del

Comité Institucional
de Coordinacién de

Control Interno; su rol
principal es analizar

los riesgos y
amenazas

institucionales, que
puedan afectar el

cumplimiento de los
planes estratégicos,
asi como definir el
marco general para la
gestion del riesgo
(Politica de
Administracion  del
Riesgo) y el
cumplimiento de los
planes en la entidad.

RESPONSABLE

Alta Direccion y
Comité Institucional
de Coordinacién de

Control Interno

RESPONSABILIDAD
FRENTE AL RIESGO

v Emitir, revisar, validar y
supervisar la Politica de
Administracién del Riesgo y
garantizar el cumplimiento
de la misma. Hacer
seguimientos a la gestién y
al Plan Anual de auditoria
interna en la entidad.

v Fortalecimiento del Comité

Institucional de
Coordinacion de Control
Interno, incrementando su
periodicidad para las
reuniones.

v Evaluacion de la forma
como funciona el esquema
de Lineas de Defensa,

incluyendo la Linea
Estratégica.
v Lineamientos para el

seguimiento, analisis de los
controles de los riesgos de
Gestion y Corrupcion y
establecimiento de acciones
de mejora por parte de los
Secretarios y Jefes de
Oficina.

v Hacer seguimiento a los
niveles de aceptacién del

riesgo con el fin de
determinar posibles
cambios que favorezcan el
cumplimiento de los

objetivos de la Entidad.

v Revisar y analizar los
cambios en el entorno
(contexto interno y externo)

para identificar posibles
impactos que generen
modificaciones en la

definicion de riesgos y
Controles de la entidad.
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v'Analizar el informe de
evaluacion a la gestion de
riesgos y realizar
propuestas de mejora para
el tratamiento de los
mismos.

v Evaluar el estado del
Sistema de control interno y
aprobar las modificaciones,
actualizaciones y acciones
de fortalecimiento del

mismo.
Esta linea esta bajo Lideres de v Conocimiento y apropiacion
la  responsabilidad, Proceso, de g las polltlcias,
principalmente, de Secretarios de procedimientos, manuales,
I lid ol ho. Jefes d protocolos y otras
0s laeres € es.pjdc o, efas € herramientas que permitan
programas, procesos  Oficinay equipos tomar acciones para el
y proyectos de trabajo, en autocontrol en sus puestos
(Secretarios de general servidores de trabajo.
Despacho, Asesores publicos en todos
PRIMERA i . ificacié i
. y Jefes de Oficina) y  los niveles de la Y !dentificacion de riesgos y el
LINEA DE . o establecimiento de
de sus equipos de organizacion .
DEFENSA et | contr_olgs, asi como su
rabajo, en genera seguimiento, acorde con el
servidores  publicos disefio de dichos controles,
en todos los niveles evitando la materializacion
de la organizacion; su de los riesgos.
rol principal es el S, o
e s _Segmmlento a - los
. indicadores de gestion de
efectivo de controles
: . = los procesos e
ISR, la €jecucion institucionales, segin
de gestidn de riesgos corresponda.
y controles en el diaa
Dia. Para ello, v'Formulaciéon de planes de
identifica, evalla, mejoramiento, su aplicacién

y seguimiento para resolver

controla y mitiga los
y 9 los hallazgos presentados.

riesgos a través del

“Autocontrol”. v Coordinacién  con  sus
equipos de trabajo, de las
acciones establecidas en la
planeacion institucional a fin
de contar con informacion
clave para el seguimiento o
autoevaluacion aplicada por
parte de la 22 linea de
defensa.

Carrera 13 No. 6-50, Tel: 2377000, ext. 1551-52 Buga - Valle
w w w .guadalajaradebuga-valle.gov.co; e-mail: splaneacion@guadalajaradebuga-valle.gov.co

11


mailto:splaneacion@guadalajaradebuga-valle.gov.co

ALCALDIA MUNICIPAL DE GUADALAJARA DE BUGA
SECRETARIA DE PLANEACION
NIT. 891-380.033-5

BUGA
b Geok

Esta linea esta4 bajo Secretarfa de v Aseguramiento de que los

SEGUNDA
LINEA DE
DEFENSA

la  responsabilidad,
principalmente,  del
Jefe de Planeacion o
quienes haga sus
veces, coordinadores
de equipos de
trabajo, comité de
contratacion, areas
financieras y de TIC,
entre  otros, que
respondan de
manera directa por el
aseguramiento de la
operacion; su  rol
principal es asegurar
que los controles y
procesos de gestion
del riesgo de la 12
Linea de Defensa
sean apropiados vy
funcionen
correctamente,

Planeacion

controles y procesos de
gestién del riesgo de la 12
Linea de Defensa sean
apropiados y funcionen
correctamente, supervisanla
implementacion de
practicas de gestion de
riesgo eficaces.

v Consolidacién y anélisis de
informacion sobre temas
claves para la entidad, base
para la toma de decisiones y
de las acciones preventivas
necesarias para evitar
materializaciones de
riesgos.

v Trabajo coordinado con las
oficinas de control interno o
quien haga sus veces, en el
fortalecimiento del Sistema
de Control Interno.

v Asesoria a la 12 linea de
defensa en temas clave

§uperwsan » & para el Sistema de Control
implementacion  de Interno: i) riesgos y
practicas de gestion controles; ii) planes de
de riesgo eficaces; mejoramiento; iii)

asi mismo,
consolidan y analizan
la informacién sobre
temas clave para la
entidad, base para la
toma de decisiones y
de las acciones
preventivas
necesarias

paraevitar
materializaciones de
riesgos, todo lo
anterior enmarcadoen
la “Autogestion”.

indicadores de gestion; iv)
procesos y procedimientos.

v Establecimiento de los
mecanismos para la
autoevaluacion  requerida
(auditoria interna a sistemas
de gestién, seguimientos a
través de herramientas
objetivas, informes con
informacion de contraste
que genere acciones para la
mejora).
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Esta linea estd bajo  Oficinade Control ¥ Enfoque a la Prevencion:

TERCERA

LiINEA DE la responsabilidad de Interno Articula la  Asesoria 'y
os U @8 Geniic] Acompafiamiento con el
DEFENSA interno . o Lienes fomento de la Cultura del
q Control.
hagan sus veces;

desarrollaran su labor

v' A través de su Rol de

a través de los Asesoria, Orientacion
siguientes roles a Técnica y recomendaciones
saber: liderazgo frente a la Administracion

del Riesgo en Coordinacién
con la Oficina Asesora de
Planeacién para garantizar
el cumplimiento efectivo de
los objetivos.

estratégico, enfoque
hacia la prevencion,
evaluacion de la
gestion del riesgo,
relaciobn con entes
externos de control y
el de evaluacion y
seguimiento.

v'Monitoreo a la exposicion de
la Organizacidon al Riesgo
y realizar
recomendaciones con
alcance preventivo.

v Asesoria proactiva y
estratégica a la Alta
Direccion y los Lideres de
Proceso, en materia de
Control Interno y sobre las
responsabilidades en
materia de Riesgos.

v'Formar a la Alta Direccion y
a todos los niveles de la
Entidad sobre las
Responsabilidades en
materia de Riesgos.

v Revisar, Analizar y
Recomendar mejoras a la
Politica de Administracion
del Riesgo.

Fuente: Las responsabilidades para la Administracion del Riesgo y Controles de la Alcaldia municipal
de Guadalajara de Buga se definieron con base en la Implementacién de las lineas de defensa
descritas en el Manual Operativo del Modelo Integrado de Planeacion y Gestién, Versién 5, de Marzo
de 2023, Pagina 116..
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6. CONTEXTO GENERAL DE LA ENTIDAD PARA LA
ADMINSITRACIONDEL RIESGO

Antes de iniciar con la metodologia para administrar los riesgos es
necesario comprender el contexto general de la Alcaldia de Guadalajara de
Buga (Factores internos y externos), ya que el conocimiento del contexto
facilita la identificacion deriesgos y oportunidades para el cumplimiento de
los objetivos estratégicos de la Entidad.

Este contexto se compone del Contexto Interno (Mision, Vision, Estructura
Organizacional, Funciones y Responsabilidades, Politicas, Planeacién
Institucional,Objetivos y Estrategias Implementadas, Recursos con los que
se cuenta (EconOomicos, Personas, Procesos, Sistemas, Tecnologia,
Informacién), Cultura Organizacional y Relaciones con las partes
involucradas), Contexto Externo (Factores: Politicos, Econdémicos,
Financieros, Sociales, Culturales, Tecnolégicos, Ambientales, Legales y
Reglamentarios), y Contexto del Proceso (Objetivo y Alcance del proceso,
Interrelacidén con otros procesos, planes, programas o proyectos asociados
y activos de seguridad digital del proceso). El analisis del contexto general
de la Entidad permite reconocer en dénde se encuentra la organizacion al
revisar y establecer su direccionamiento y objetivos.

BUGA

b ek

7. METODOLOGIA GENERAL PARA LA ADMINISTRACION DEL RIESGO
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RIESGOS

" Modelo de Operacién por Identificacion de

Herramienta

Procesos areas de impacto y
o factores de riesgo s para la
||  Caracterizaciones de los o | gestiéndel
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Planes, Programas 0 g | Monitoreo y
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Paso 4
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8. NIVELES DE ACEPTACION DEL RIESGO

La Alcaldia Municipal de Guadalajara de Buga determina que para los riesgos
residuales de gestion y seguridad digital que se encuentren en Zona de Riesgo baja,
esta dispuesto a Aceptar el riesgo y no se requiere la documentacion de Planes de
Accidn, sin embargo, se deben monitorear conforme a la periodicidad establecida.
Para los riesgos de corrupcion no hay aceptacion del riesgo, siempre deben
conducir a formular acciones de fortalecimiento.

Baja Se ACEPTA el riesgo y se administra mediante revisiones
trimestrales para determinar el estado del riesgo.

Moderado Se determina REDUCIR (Mitigar o Compartir) el riesgo
mediante acciones decontrol que permitan mitigar la
probabilidad de ocurrencia o impacto del riesgo. Se realiza
seguimientotrimestral por parte del Secretario o Jefe de
Oficina para analizar el comportamiento del riesgo.

Altoy Se debe dar prioridad a estos riesgos y establecer

Extremo monitoreo periddico por parte del lider del proceso, con el
objetivo de evitar la materializacion del mismo. Se
determina REDUCIR (Mitigar o Compartir) el riesgo
mediante acciones de control que permitan mitigar la
probabilidad de ocurrencia o impacto del riesgo. Se realiza
seguimientotrimestral por parte del Secretario o Jefe de
Oficina para analizar el comportamiento del riesgo.

Baja  Ningun riesgo de corrupcion podra ser aceptado.
Periodicidad mensual de seguimiento para evitar a toda
costa su materializacion por parte de los procesos a cargo
de los mismos.

Moderado Se establecen acciones de control preventivas que
permitan REDUCIR (Mitigar o Compartir) la probabilidad
de ocurrencia del riesgo. Periodicidad mensual de
seguimiento para evitara toda costa su materializacién
por parte de los procesos a cargo de los mismos y se
registra en el Tablero de Riesgos y Controles

Altoy Se adoptan medidas para: REDUCIR (Mitigar o Compartir)
Extremo la probabilidad o elimpacto del riesgo, o0 ambos; por lo
general conlleva a la implementacion de controles.
EVITAR Se abandonan las actividades que dan lugar al
riesgo, decidiendo no iniciaro no continuar con la

actividad que causa el riesgo.
Carrera 13 No. 6-50, Tel: 2377000, ext. 1551-52 Buga - Valle
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9. METODOLOGIA PARA LA IDENTIFICACION, ANALISIS, VALORACION
Y TRATAMIENTO DEL RIESGO

9.1 Herramientas parala Administracion del Riesgo

Para la identificacion, andlisis, valoracion y tratamiento de los Riesgos de Gestiony
de Corrupcion se deben utilizar los formatos SIG.CT-01-F3 “Matriz de Riesgos de
Gestion 20247 y SIG.CT-01-F4 “Matriz de Riesgos de Corrupcion 20247, en los cual
se define el Impacto, las causas inmediatas y causa raiz de los riesgos identificados,
la valoracion del riesgo inherente, las acciones de control, el responsable de
seguimiento, la valoracién del riesgo residual (después de haber aplicado el control)
y el andlisis de seguimiento respectivo de cada riesgo por parte de Secretarios o
Jefes de Oficina, por cada proceso asociado de los Macroprocesos de la Alcaldia
Municipal de Guadalajara de Buga.

9.2 Clasificacion de los Riesgos

A continuacion, las siguientes categorias permiten agrupar los riesgos identificados
de la entidad.

EJECUCION Y | Pérdidas derivadas de errores en la
ADMINISTRACION DE | Ejecucién y administracion de procesos.
PROCESOS

FALLAS Errores en hardware, software,
TECNOLOGICAS telecomunicaciones, interrupcion de
Servicios basicos.

RELACIONES Pérdidas que surgen de acciones contrarias
LABORALES a las leyes o acuerdos de empleo, salud o
seguridad, del pago de demandas por dafios
Personales o de discriminacidn.

USUARIOS, Fallas negligentes o involuntarias de las
PRODUCTOS Y | obligaciones frente a los usuarios y que
PRACTICAS impiden satisfacer una obligacion profesional
Frente a éstos.

Carrera 13 No. 6-50, Tel: 2377000, ext. 1551-52 Buga - Valle
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DANOS A ACTIVOS

Pérdida por dafios o extravios de los activos

FIJOS/ EVENTOS | Fijos por desastres naturales u otros
EXTERNOS riesgos/eventos externos como atentados,
vandalismo, orden publico.
Posibilidad de ocurrencia de eventos que
LEGALES afecten la situacion juridica o contractual de
la entidad debido a su incumplimiento o
desacato a la normativa vigente.
PERDIDA DE | Posibilidad de combinacién de amenazas y

CONFIDENCIALIDAD

vulnerabilidades en el entorno digital.

PERDIDA DE
INTEGRIDAD
PERDIDA DE

DISPONIBILIDAD DE
LOS ACTIVOS DE
INFORMACION

Puede debilitar el logro de objetivos
econémicos y sociales, afectar la soberania
nacional, la integridad territorial, el orden
constitucional y los intereses nacionales.
Incluye aspectos relacionados con el
ambiente fisico, digital y las personas.

FRAUDE EXTERNO

Pérdida derivada de actos de fraude por
personas ajenas a la organizacién (no
participa personal de la entidad).

FRAUDE INTERNO

Pérdida debido a actos de fraude,
actuaciones irregulares, comisiéon de hechos
delictivos abuso de confianza, apropiacion
indebida, incumplimiento de regulaciones
legales o internas de la entidad en las cuales
estan involucrado por lo menos 1 participante
interno de la organizacién, son realizadas de
forma intencional y/o con &nimo de lucro para
si mismo o para terceros.

Posibilidad de que, por accién u omision, se
use el poder para desviar la gestion de lo
publico hacia un beneficio privado.

Fuente: Adaptado de la Direccion de Gestion y Desempefio Institucional de la Funcién
Publica; Guia para la administracion del riesgo y el disefio de controles en entidades publicas,

Versién 5; P. 12
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9.3 Metodologia parala Administracion de Riesgos de Gestion

9.3.1 Estructura parala Redacciéon del Riesgo de Gestion

Se adopta la estructura propuesta por la Direccion de Gestion y Desempefio
Institucional de la Funcién Publica en la Guia de la Administracion del Riesgo,
Version 5, para la descripcion del riesgo el cual debe contener todos los detalles
gue sean necesarios y que sea facil de entender tanto para el lider del proceso como
para personas ajenas al proceso. La estructura facilita su redaccion y claridad que
inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

¢ Qué? .,Coémo? ¢Porqué?

| | |
T

| | 1

Lo que puede ocurrir

DESCRIPCION
DEL
RIESGO

Nota: Los
Controles entran a

Atacar esta Causa

La anterior estructura evita la subjetividad en la redaccién y permite entender la
forma como se puede manifestar el riesgo, asi como sus causas inmediatas y
causas principales o raiz, esta es informacién esencial para la definicion de
controles en la etapa de valoracion del riesgo.

9.3.2 Criterios para definir la Probabilidad Inherente del Riesgo de Gestidn

Se adopta la tabla No.4 de la Guia de la Administracion del Riesgo, en su Version
5 para determinar el nivel de probabilidad del Riesgo de Gestién, propuesto por la
Funcion Publica, donde indica que la exposicién al riesgo estara asociada al proceso
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o actividad que se esté analizando, es decir, al nUmero de veces que se pasa por el
punto de riesgo en el periodo de 1 afio.

A continuacion se muestran los Criterios para determinar el nivel de Probabilidad
del Riesgo de Gestion:

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se
Muy Baja ejecuta como maximos 2 veces por 20%
ano
La actividad que conlleva el riesgo se
. ~ 40%
ejecuta de 3 a 24 veces por afio
. La actividad que conlleva el riesgo se
Media q J 60%

ejecuta de 25 a 500 veces por afio

La actividad que conlleva el riesgo se
Alta ejecuta minimo 501 veces al afio y 80%
méaximo 5000 veces por afio

La actividad que conlleva el riesgo se
ejecuta mas de 5000 veces por afio

Muy Alta

100%

9.3.3 Criterios para definir el Nivel de Impacto Inherente del Riesgo de
Gestion

Para la definicion de los criterios de impacto, la Funcion Pudblica, en su Guia de la
Administracion del Riesgo, version 5 agrupa los impactos en las variables de
Afectacibn Econdmica y Reputacional; teniendo en cuenta que “cuando se
presenten ambos impactos para un riesgo, tanto econémico como reputacional, con
diferente niveles, se debe tomar el nivel mas alto”. Bajo este esquema se adopta los
criterios para definir el nivel de impacto del riesgo de gestidn propuesta, puesto que
facilita el andlisis para el lider del proceso, dado que permite tener informacién
objetiva para su establecimiento, y elimina la subjetividad en este tipo de analisis.
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A continuacion se muestran los Criterios para determinar el nivel de Probabilidad

del Riesgo de Gestion:

Afectacion
Econdmica (o
presupuestal)

Leve 20% Afectacién menor

a 10 SMLMV

Afectacion desde
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Pérdida Reputacional

El riesgo afecta la imagen de alguna
area de la organizacion
El riesgo afecta la imagen de la entidad

BUGA
b Geo

internamente, de conocimientogeneral,
nivel interno, de junta directiva

y accionistas y/o de proveedores
Elriesgo afecta la imagen de la entidad
con algunos usuarios de relevancia
frente al logro de los objetivos

El riesgo afecta la imagen de la entidad
con efecto publicitario sostenido a nivel
de sector administrativo, nivel
departamental o municipal

El riesgo afecta la imagen de la entidad
a nivel nacional, con efecto
publicitarios sostenible a nivel pais

10y hasta 50
SMLMV

Afectacién mayor
a 50 y hasta 100
SMLMV

Moderado
60%

Afectacién mayor
Mayor 80% a 100 y hasta 500
SMLMV

eI Eini[e} Afectacion mayor

a 500 SMLMV

100%

9.3.4 Matriz de Calor para la Evaluacién del Riesgo de Gestién Inherente

Se adopta la matriz de calor para la evaluacion del riesgo propuesta en la Guia de
la Administracion del Riesgo, version 5, de la Funcién Publica, para establecer la
Zona del Riesgo de Gestion Inherente (antes de aplicar Controles), a partir del
andlisis en el cruce de la probabilidad de ocurrencia del riesgo y sus consecuencias
o0 impacto, lo que permite determinar los niveles de severidad en los que puede estar
expuesto el Riesgo identificado.

A continuacion se muestra un ejemplo del cruce en la Matriz de Calor para la
Evaluacion del Riesgo de Gestion y se muestra los diferentes niveles de severidad
adaptados en la Zona del Riesgo inherente:
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Matriz de
Calor Impacto Inherente
Inherente

Extremo

Moderado

Bajo

]

> Zona del
Moderado Catastréfico Riesgo

60% 100% Inherente

Probabilidad Inherente

9.3.5 Determinacién y Valoraciéon de Controles

La identificacion y determinacién de los controles se realiza a cada riesgo por los
lideres de procesos o servidores expertos en su quehacer, de igual forma son los
responsables de implementar y monitorear dichos controles con el apoyo de su
equipo de trabajo. Dichos controles entran a atacar la Causa Raiz de cada riesgo
identificado. El proposito de la implementacién de controles, es comparar los
resultados del andlisis de riesgo inherente (sin controles) con los controles
establecidos, para determinar la zona de riesgo final o “riesgo residual”.

9.35.1  Estructura parala Descripcion del Control

Para una adecuada redaccion del control se adopta la estructura propuesta por la
Funcion Publica en la Guia de la Administracion del Riesgo, Version 5, que facilita

entender su tipologia y otros atributos mas adelante expuestos para su valoracion.

Carrera 13 No. 6-50, Tel: 2377000, ext. 1551-52 Buga - Valle
w w w .guadalajaradebuga-valle.gov.co; e-mail: splaneacion@guadalajaradebuga-valle.gov.co

22


mailto:splaneacion@guadalajaradebuga-valle.gov.co

ALCALDIA MUNICIPAL DE GUADALAJARA DE BUGA < .
SECRETARIA DE PLANEACION
NIT. 891-380.033-5 BUGA

S agus

La estructura es la siguiente:

Responsable de Ejecutar el Control + Accion + Complemento

v" Responsable de ejecutar el control: Identifica el cargo del servidor que
ejecuta el control, en caso de que sean controles automaticos se identificara
el sistema que realiza la actividad.

v' Accion: Se determina mediante verbos que indican la acciéon que deben
realizar como parte del control.

v Complemento: Corresponde a los detalles que permiten identificar
claramente el objeto del control.

9.35.2 Andlisis y Evaluacion del Control

Para el analisis y evaluacion de los controles se adopta la tipologia y atributos
propuestos por la Funcion Publica, los cuales permiten tener un disefio del control
claro, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la
formalizacién. Cabe anotar que los aspectos de Tipo e Implementacién, son
atributos que tienen incidencia directa en la efectividad del control:

Caracteristicas Descripcion Peso
Va hacia las causas del
Preventivo riesgo, aseguran el 25%
Resultado final esperado.
Detecta que algo ocurre
y devuelve el proceso a

Detectivo los controles 15%
Atributos de o Preventivos. Se
Eficiencia puedengenerar
reprocesos.

Dado que permiten
reducir el impacto de la
Correctivo materializacion del 10%
riesgo, tienen un costo
en su implementacion.
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Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el analisis con elementos cualitativos;
sin embargo, estos no tienen una incidencia directa en su efectividad:
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El control se aplica
_ aleatoriamente a la
Aleatoria actividad que conlleva :
el riesgo.
T El _control deja yn
informativos Con registro reglstro_ _pern?l'te -
evidencia la ejecucion
Evidencia del control.
El control no deja
Sin registro registro de la -
Ejecucién del control.

Fuente: Adaptado de la Guia de Administracién del Riesgo Version No.6 del 2022 por la Coordinacion de Calidad

9.3.6 Valoracion del Riesgo de Gestion Residual

A partir de los controles y la calificacién de sus atributos, se dard movimiento del
Riesgo en la Matriz de Calor Residual adaptada de la Guia de la Administracion del
Riesgo, Versién 6, Teniendo en cuenta que los controles de tipo Preventivo o
Detectivo tienen afectacion en la Probabilidad y los controles de tipo Correctivo
afectan el Impacto.

CONTROLES CONTROLES
PREVENTIVOS Y CORRECTIVOS
DETECTIVOS

ATACAN LA ATACAN EL
PROBABILIDAD IMPACTO

Estos movimientos se veran reflejados en la Matriz de Calor Residual que se
muestra a continuacion:
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Matriz de
Calor Impacto Residual
Residual

Extremo

Moderado

Probabilidad Residual

Bajo

9.3.7 Estrategias de Tratamiento al Riesgo de Gestion y Plan de Accion

Moderado Catastrofico
60% 100%

Cuando la Zona de Riesgo Residual o severidad se encuentra en un nivel bajo el
Lider del proceso puede tomar la decision de aceptar el riesgo y no debe de realizar
plan de accion porque esta dentro del nivel de aceptacion del riesgo por la Alcaldia
Municipal de Buga. Esto no aplica para los Riesgos de Corrupcion.

Para las Zonas de Riesgo Residual o severidad que se encuentren en niveles
Moderado, Alto o Extremo, el lider del proceso define acciones que permita mitigar
el riesgo residual. Asimismo, determina la fecha de inicio de la implementacion de
los controles y establece los seguimientos que va a realizar durante la ejecucién de
la accién correspondiente, el cual se debe reportar junto con el seguimiento al mapa
de riesgo y controles. Después de haber implementado la accidén se debe realizar
un seguimiento por parte del Secretario de la dependencia o Jefe de Oficina con el
fin de evaluar la efectividad del plan de accién en los tiempos establecidos en el
Mapa de Riesgos.
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9.4 Metodologia parala Administracion de Riesgos de Corrupcion

9.4.1 Estructura parala Redaccion del Riesgo de Corrupcion

Se continda con la estructura propuesta por la Direccion de Gestion y Desempefio
Institucional de la Funcién Publica en la Guia de la Administracion del Riesgo,
Version 4, puesto que en su version 6 de noviembre 2022, no hubo modificaciones
para la identificacion, andlisis y valoracion en los Riesgos de Corrupcion.

A continuacion, se detalla la estructura de componentes que deben concurrir para la
identificacion y descripcion de los Riesgos de Corrupcion:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA
GESTION DE LO PUBLICO + EL BENEFICIO PRIVADO

Cabe anotar que el riesgo debe estar descrito de manera clara y precisa. Su
redaccion no debe dar lugar a ambigliedades o confusiones con la causa
generadora de los mismos, y para facilitar la identificacién de riesgos de corrupcién
y evitar que se presenten confusiones entre un riesgo de gestion y uno de
corrupcion, se adopta la matriz de definicion de riesgo de corrupcion propuesta por
la Direccion de Gestion y Desemperfio Institucional de la Funcién Publica en la Guia
de la Administracion del Riesgo, Version 4 de octubre 2018, que incorpora cada uno
de los componentes de su definicion.

De acuerdo con la siguiente matriz, si se marca con una X en la descripcion del
riesgo que aparece en cada casilla quiere decir que se trata de un riesgo de
corrupcion:

MATRIZ: IDENTIFICACION DEL RIESGO DE CORRUPCION

Py— Uso del Desviar la Benefici
Descripcion del Riesgo celon U S0 de gestion de ENETICIo
omision poder o privado
lo Publico
Ejemplo: Posibilidad de
recibir o solicitar cualquier
dadiva o bgneﬂmo a X X X X
nombre propio o de
terceros con el fin de
celebrar un contrato.
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9.4.2 Criterios para definir la Probabilidad del Riesgo de Corrupcion

Se adopta la tabla de la Guia de la Administracion del Riesgo, en su Version 4 del
2018 para determinar el nivel de probabilidad del Riesgo de Corrupcién, propuesto
por la Funcion Publica. Los criterios para definir el nivel de probabilidad son los

siguientes:
Tabla Criterios para definir el nivel de probabilidad
Nivel Descripcion Frecuencia de la Actividad Probabilidad
El evento puede ocurrir
1 Raravez solo en circunstancias No se ha ~presentado en 20%
excepcionales (poco los ultimos 5 afios.
comunes o anormales).
El evento puede ocurriren Al menos 1 vez en los
2 . i - 40%
algin momento. dltimos 5 afios.
. El evento podrd ocurriren Al menos 1 vez en los
3 : iy ~ 9
Pl algin momento. ultimos 2 afios. 60%
Es viable que el evento
4 Probable °CU@ en Al menos 1 vez en el 80%

la mayoria de las Ultimo afo.
circunstancias.

Se espera que el evento
ocurra en la mayoria de las Mas de 1 vez al afio. 100%
circunstancias.

Casi

seguro
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9.4.3 Criterios para definir el Nivel de Impacto Inherente del Riesgo de
Corrupcién

Para la definicién de los criterios de impacto, la Alcaldia de Guadalajara de Buga
adopta la encuesta propuesta por la Funcién Publica, en su Guia de la
Administracion del Riesgo, version 4 que se le realizara a cada lider del proceso
para definir el impacto en caso de que se materialice el riesgo de corrupcion. Al
diligenciar la encuesta se establecera una calificacion entre los niveles: Moderado,
Mayor y Catastroéfico; Dicha calificacion dependera del niumero de respuestas
afirmativas.

A continuacion, se muestran los Criterios para determinar el nivel de Impacto del
Riesgo de Corrupcién:

ALCALDIA MUNICIPAL DE GUADALAJARA DE D

stoe gz BUGA '
D Sven

- SISTEMA INTEGRADO DE GESTION SIG.CT-01-F2
e ira) Rev. No. 1
CRITERIOS PARA CALIFICAR EL IMPACTO Fecha de Emision:
(RIESGOS DE CORRUPCION) Noviembre 2021
Paginaldel
MACROPROCESO:
Proceso:

Nombre del Riesgo:

N.° PREGUNTA: SIEL RIESGO DE CQRRUPCIC)N SE RESPUESTA
MATERIALIZA PODRIA... S| NO
1 ¢ Afectar al grupo de funcionarios del proceso?
¢ Afectar el cumplimiento de metas y objetivos de la
dependencia?
3 ¢ Afectar el cumplimiento de mision de la entidad?
4 ¢Afectar el cumplimiento de la mision del sector al
gue pertenece la entidad?
5 ¢, Generar pérdida de confianza de la entidad,
afectando su reputacion?
6 ¢, Generar pérdida de recursos econdmicos?
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7 ¢ Afectar la generacion de los productos o la
prestacién de servicios?
8 ¢,Dar lugar al detrimento de calidad de vida de la
comunidad por la pérdida del bien,
Servicios o recursos publicos?
9 ¢, Generar pérdida de informacion de la entidad?
10 ¢Generar intervencion de los 6rganos de control, de
la Fiscalia u otro ente?
11 ¢Dar lugar a procesos sancionatorios?
12 ¢Darlugar a procesos disciplinarios?
13 ¢Dar lugar a procesos fiscales?
14 ¢,Darlugar a procesos penales?
15 ¢.Generar pérdida de credibilidad del sector?
16 ¢, Ocasionar lesiones fisicas o pérdida de vidas
humanas?
17 ¢ Afectar la imagen regional?
18 ¢Afectar la imagen nacional?
19 ¢ Generar dafio ambiental?
Responder afirmativamente de UNA a CINCO preguntas genera wn 0 0
impacto moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un
impacto mayor.
Responder afirmativamente de DOCE a DIECINUEVE preguntas
genera un impacto catastrofico.

IMPACTO MODERADO: Genera medianas consecuencias sobre la entidad

MAYOR: Genera altas consecuencias sobre la entidad.

CATASTROFICO: Genera consecuencias desastrosas para la entidad

9.4.4 Matriz de Calor para la Evaluacion del Riesgo de Corrupcion
Inherente

Se adopta la matriz de calor para la evaluacion del Riesgo de Corrupcion propuesta
en la Guia de la Administracion del Riesgo, version 4, de la Funcion Publica, para
establecer la Zona del Riesgo de Corrupcion Inherente (antes de aplicar Controles),
a partir del analisis en el cruce de la probabilidad de ocurrencia del riesgo y sus
consecuencias o0 impacto, lo que permite determinar los niveles de severidad en los
gue puede estar expuesto el Riesgo identificado.
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A continuacion, se muestra un ejemplo del cruce en la Matriz de Calor para la
Evaluacion del Riesgo de Corrupcion y se muestra los diferentes niveles de
severidad adaptados en la Zona del Riesgo inherente:

Matriz de Calor
Inherente

Impacto

Casi seguro
100%

Extremo

Probable
80%
ESTA A
ks
E ol APLICA
2| oo || LOSRESGOSDE | Moderado
B CORRUPCION
a
Improbable
40%
Rara vez Zona del
20% Riesgo
Inherente
Insignificante Menor Moderado Catastrofico
20% 40% 60% 100%

9.4.5 Disefio de los Controles para Riesgos de Corrupcion

Para una adecuada redaccion del control se adopta la estructura propuesta por la
Funcion Publica en la Guia de la Administracién del Riesgo, Version 5 diciembre
2020, mencionada anteriormente. Posteriormente se adoptan los 6 pasos para su
disefio propuestos en la Versién 4 de la Funcién Publica:
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«>| PASO 1 Debe tener definido el responsable de llevar a
§ cabo la actividad de control.
§"> PASO 2 Dlebe tle:ner una periodicidad definida para su
: ejecucion.
3 N/
VARIABLES §---} PASO 3 | Debe indicar cuél es el propésito del control.
A EVALUAR PARA EL §
ADECUADO DISENO [} - - —
.5 PASO 4 Debe establecer el como se realiza la actividad
DE CONTROLES o> ER—
\ VA T N
§ PASO 5 Debe indicar qué pasa con las observaciones o
E"> desviaciones resultantes de ejecutar el control.
> PASO 6 Debe dejar evidencia de la ejecucion del control.

9.4.6 Estrategias de Tratamiento al Riesgo de Corrupcién y Plan de Accion

Todos los riesgos de corrupcién, independiente de la zona de riesgo en la que se
encuentran debe tener un seguimiento, el lider del proceso define acciones que
permita mitigar el riesgo. Asimismo, determina la fecha de inicio de la
implementacion de los controles y establece los seguimientos que va a realizar
durante la ejecucion de la accién correspondiente, el cual se debe reportar junto con
el seguimiento al mapa de riesgo y controles a la Oficina de Control Interno. Después
de haber implementado la accién se debe realizar un seguimiento por parte del
Secretario de la dependencia o Jefe de Oficina con el fin de evaluar la efectividad
del plan de accion en los tiempos establecidos en el Mapa de Riesgos.
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9.5 Metodologia para la Administracion de Riesgos de Seguridad de la
Informacion

Como primer paso para la identificacién de riesgos de seguridad de la informacion
es necesario identificar los activos de informacion del Proceso, por lo cual se adopta
la metodologia propuesta por la Direccion de Gestion y Desempefio Institucional de
la Funcién Puablica en la Guia de la Administracion del Riesgo, Version 5 diciembre
2020 :

Paso 1: Paso 2: Paso 3:

Listar los activos por Identificar el duefio Clasificar los activos.

cada proceso. de los activos.
Paso 4: Paso 5: Paso 6:
Clasificar la Determinar la Identificar si existe
Informacion. criticidad del activo. infraestructura critica

cibernética.

9.5.1 Identificacién del Riesgo de Seguridad de la Informacion

Para la identificacion de Riesgos de Seguridad de la Informacién se adoptan los
lineamientos propuestos en la Guia para la Administracién del Riesgo, Version 5 de
diciembre 2020, donde se podran identificar los siguientes tres (3) riesgos
inherentes de seguridad de la informacion:

» Pérdida de la confidencialidad
» Pérdida de la integridad
» Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion, teniendo en cuenta que para la agrupacion de
activos debe ser el mismo tipo. Como también tener en cuenta de acuerdo a los
lineamientos propuestos en la Guia para la Administracion del Riesgo, Version 5 de
diciembre 2020, que la sola presencia de una vulnerabilidad no causa dafos por si
misma, ya que representa Unicamente una debilidad de un activo o un control. Para
gue la vulnerabilidad pueda causar dafio, es necesario que una amenaza pueda
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explotar esa debilidad. Una vulnerabilidad que no tiene una amenaza puede no
requerir la implementacion de un control.

Nota: Se adopta la propuesta para realizar la identificacion de activos donde se debera
remitir a la seccién 3.1.6 del anexo 4 “Modelo nacional de gestion de riesgo de seguridad
de la informacién en entidades publicas” que hace parte de los anexos de Guia para la
Administracion del Riesgo, Version 5 de diciembre 2020.

9.5.2 Criterios para definir el Nivel de Probabilidad e Impacto de los
Riesgos de Seguridad de la Informacion

La determinacion de la Probabilidad e Impacto de los Riesgos de la Seguridad de la
Informacion se deben llevar a cabo de acuerdo con lo establecido en el aparte 9.3.2
“Criterios para definir el nivel de Probabilidad de Riesgos de Gestion” y el aparte

9.3.3 “Criterios para definir el Nivel el Impacto de Riesgos de Gestion” de la presente
Politica.

9.5.3 Determinacién, Valoracion de Controles y Tratamiento de los
Riesgos de Seguridad de la Informacion

Los procesos podran mitigar/tratar los riesgos de seguridad de la informacién empleando
como minimo los controles que se encuentran en el anexo 4. “Modelo Nacional de Gestion
de riesgo de seguridad de la Informacién en entidades publicas” que se encuentra en los
anexos de la Guia para la Administracion del Riesgo. Version 5 de diciembre 2020,
siempre y cuando se ajusten al andlisis de riesgos. Acorde con el control seleccionado, sera
necesario considerar las caracteristicas de disefio y ejecucidon definidas para su
valoracion.

9.6 Lineamientos para el andlisis de riesgo fiscal

Control fiscal interno y prevencion del riesgo Fiscal: la construccion de este capitulo tiene como
finalidad prevenir la Constitucion del elemento medular de la responsabilidad fiscal, que es el
dafio al Patrimonio publico, representando en el menoscabo, disminucion, perjuicio,
Detrimento, pérdida, o deterioro de los bienes o recursos publicos, o a los Intereses
patrimoniales del Estado (Decreto 403, 2020, art.6).

Las bases de la responsabilidad fiscal estan consignadas en la Ley 610 de 2000. Para tener
claro el &mbito normativo y juridico, es necesario precisar que sus bases estan sentadas en
los articulos 267 y 268 de la Constitucion Politica de 1991, los cuales fueron modificados por
el Acto Legislativo 04 de 2019 que se fundamenté en la necesidad de un ejercicio preventivo
del control fiscal, que detuviera el dafio fiscal e identificara riesgos fiscales; de esta manera, la
administracion y el gestor fiscal podrian adoptar las medidas respectivas para prevenir la
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concrecion del dafo patrimonial de naturaleza publica.

A partir de lo anterior, el control fiscal ademas de posterior y selectivo a través de las auditorias
(control micro), es preventivo y concomitante, buscando con ello el control permanente al
recurso publico, para lo cual, una de las herramientas previstas es la articulacion con el sistema
de control interno, con lo cual surgen conceptos clave como:

Control fiscal Multinivel:
Es la articulacién entre el sistema de control interno (primer nivel de control) y el control externo
(segundo nivel de control), con la participacion activa del control social.

Control fiscal Interno (CFI):

Primer nivel para la vigilancia fiscal de los recursos publicos y para la prevencion de riesgos fiscales
y defensa del patrimonio publico. El Control Fiscal Interno, hace parte del Sistema de Control Interno
y es responsabilidad de todos los servidores publicos y de los particulares que administran recursos,
bienes, e intereses patrimoniales de naturaleza publica y de las lineas de defensa, en lo que
corresponde a cada una de ellas. El Control Fiscal Interno es evaluado por la Contraloria respectiva,
siendo dicha evaluacion determinante para el fenecimiento de la cuenta.

En el nuevo modelo constitucional el control externo adquiere un enfoque preventivo y a su vez el
control interno potencia el enfoque preventivo, partiendo de la premisa de que el Sistema de Control
Interno es fundamental para conjugar el logro de resultados, con la prevencion de riesgos de
gestion, corrupcioén y fiscales, asi como, con la seguridad del gestor publico (jefes de entidad,
ordenadores y ejecutores del gasto, pagadores, estructuradores y responsables de la planeacion
contractual, supervisores, responsables de labor es de cobro, entre otros), a través de la prevencion
de responsabilidades.

La figura 21 muestra este despliegue y sus elementos de articulacién que sustentan el desarrollo
del presente capitulo.

Nivel 1 Nivel 2
Sistema de Control Interno Control Externo

Fiscal Interno

Fuente: Elaboracién Direccién de Gestién y Desempefio Institucional de Funcién Publica, 2022

A continuacion, se presenta el paso a paso de la gestién del riesgo fiscal (Identificacion, analisis
y valoracion), que debe vincularse al andlisis general de los riesgos institucionales, a fin de contar
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con un esquema integral que facilite su seguimiento por parte de los lideres del proceso.

La metodologia que se propone es de gran utilidad para gestionar de manera efectiva los
recursos, bienes e intereses publicos, previniendo efectos dafiosos, lo cual a la vez permite,
mitigar la posibilidad de configuracion de responsabilidades fiscales para los diferentes gestores
publicos.

Como parte integral de la metodologia propuesta se pone a disposiciébn, como insumo de
referencia, un Catélogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas (ver anexo),el cual ha sido construido como resultado del analisis de precedentes
(aproximadamente 130 fallos con responsabilidad fiscal de contralorias territoriales y de la
Contraloria General de la Republica) y debe ser utilizado como marco de referencia para la
identificacibn y valoracidon de riesgos fiscales, siempre atendiendo las particularidades,
naturaleza, complejidad, recursos, usuarios 0 grupos de valor, portafolio de productos y
servicios, sector en el cual se desenvuelva (contexto), asi como otras condiciones especificas
de cada entidad.

En consecuencia, cada entidad deberd analizar si existen, de acuerdo con su contexto y
particularidades puntos de riesgos y circunstancias inmediatas diferentes a los identificados en
dicho catalogo y tenerlas en cuenta en la identificacion de sus riesgos fiscales.

Definicion y elementos del riesgo fiscal: Teniendo en cuenta la estructura y elementos de la
definicién de riesgos que tiene la presente guia, la cual es arménica con la norma 1SO 31000,
se define riesgo fiscal, asi:

Efecto dafoso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un

A continuacién, se describen los elementos que componen la definicion de riesgo fiscal:

Efecto: es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se relaciona con
una potencial acciéon u omisién que podria generar dafio sobre los recursos publicos y/o los bienes
y/o intereses patrimoniales de Naturaleza publica. En esta guia, el evento potencial es equivalente
a la causa raiz. Lo anterior se puede resumir de la siguiente manera:

iscal = Evento Potencial (Potencial Conducta) +

Efecto dafioso

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por lo tanto, la
definicion debe estar orientada hacia el efecto de un evento potencial (potencial accion u omision)
sobre los recursos publicos y/o los bienes o intereses patrimoniales de naturaleza publica.
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Metodologia y paso a paso para el levantamiento del mapa de
riesgos fiscales:

A continuacion, se presenta el paso a paso para realizar de forma adecuada la identificacion,
clasificacion, valoracion y control del riesgo fiscal, que es fundamental para el resultado de la gestién
de cada entidad y para la seguridad y prevencion de responsabilidades de los gestores publicos
(jefes de entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores y responsables de
la planeacion contractual, supervisores, responsables de labores de cobro,

entre otros).

Paso 1: identificacion de riesgos fiscales Para la identificacion del riesgo fiscal es necesario
establecer los puntos de riesgo fiscal y las circunstancias Inmediatas. Los puntos de riesgos son
situaciones en las que potencialmente se genera riesgo fiscal, es decir, son aquellas actividades de
administracion, gestién, ordenacion, ejecucién, manejo, adquisicién, planeacién, conservacion,
custodia, explotacién, enajenacion, consumo, adjudicacién, gasto, inversion y disposicion de los
bienes o recursos publicos, asi como a la recaudacion, manejo e inversion de sus rentas.

En conclusion, los puntos de riesgo fiscal son todas las actividades que representen gestion fiscal,
asi mismo, se deben tener en cuenta aquellas actividades en las cuales se han generado
advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal.

Para las circunstancias inmediatas, se trata de aquella situacion o actividad bajo la cual se presenta
el riesgo, pero no constituyen la causa principal o basica - causa raiz- para que se presente el riesgo;
es necesario resaltar que, por cada punto de riesgo fiscal, existen mudltiples circunstancias
inmediatas.

Ahora bien, para poder identificar los puntos de riesgo y las circunstancias inmediatas, se recomienda
realizar un taller entre personal del nivel directivo, asesores y aquellos servidores que por su
conocimiento, experiencia o formacion puedan aportar especial valor, en el que, basados en las
anteriores definiciones, identifiquen los puntos de riesgo fiscal (actividades de gestion fiscal en las
que potencialmente se genera riesgo fiscal) y circunstancias Inmediatas (situacién por la que se
presenta el riesgo, pero no constituye la causa principal del riesgo fiscal).

Para este taller, puede usar las siguientes preguntas orientadoras:
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Tabla - Preguntas orientadoras para puntos riesgo fiscal y causas inmediatas

Sirve para

identificar
Puntos de riesgo
fiscal

Puntos de riesgo
fiscal y
circunstancias
inmediatas

Sirve para
identificar

Circunstancias
inmediatas

Puntos de riesgo
fiscaly
circunstancias
inmediatas

Preguntas y respuestas para la identificacion

¢ En qué procesos de la entidad se realiza gestion fiscal? (ver capitulo inicial la definicion
de gestion fiscal).

Clasifigue por procesos (segin mapa de procesos de la entidad), los hallazgos con
presunta incidencia fiscal identificados por el ente de control fiscal y/o los fallos con
responsabilidad fiscal en firme relacionados con hechos de la entidad o del sector y/o las
advertencias de |la Contraloria General de la Republica y/o las alertas reportadas en el
Sistema de Alertas de Control Interno -SACI-.

Nota 1: Para este efecto se recomienda consultar los hallazgos con presunta incidencia
fiscal y los falles con responsabilidad fiscal de los dlimos 5 afos.
Nota 2 Los hallazgos fiscales de los ultimos anos y las advertencias que se hayan
emitido en relacion con la gestion fiscal de la entidad, se obtienen de la matriz de plan de
mejoramiento institucional y de los histéricos, informacion con la que cuenta la Oficina de
Control Interno o quien haga sus Veces.
Nota 3. Los fallos con responsabilidad fiscal en firme son informacion piblica, a la cual
se puede acceder mediante solicitud de informacion y documentos (derecho de peticion)
ante el o los entes de control fiscal que vigilen a la entidad respectiva o al sector que esta
pertenece. Estos precedentes son muy importantes para conocer las causas raiz (hechos
generadores) por los que se ha fallado con responsabilidad en los Gltimos afios y asi
implementar los controles adecuados para atacar de forma preventiva esas causas y
evitar efectos danosos sobre los recursos, bienes o intereses patrimoniales del Estado.
Nota 4: La organizacion y agrupacion por procesos (segun el mapa de procesos de la
entidad) de los hallazgos con presunta incidencia fiscal identificados por el ente de control
fiscal, los fallos con responsabilidad fiscal en firme relacionados con hechos de la entidad
o del sector, las advertencias de la Contraloria General de la Republica y las alertas
reportadas en el Sistema de Alertas de Control Interno -SACI-, es una labor de la sequnda
linea de defensa, especificamente de la Oficinas de Planeacion o quien haga sus veces,
con la asesoria de la Oficina de Control Interno o quien haga sus veces.

Preguntas y respuestas para la identificacion

En un ejercicio autocritico, realista y objetivo, ;Cuales son las causas de los hallazgos
fiscales identificados por el ente de control fiscal y/o de los fallos con responsabilidad
fiscal relacionados con hechos de la entidad o del sector y/o las advertencias de la oficina
de control interno, en los ultimos 3 anos?

Nota: Se recomienda no copiar las causas escritas por el rgano de control en el hallazgo,
salvo que luego del analisis propio la entidad concluya que la causa del hallazgo es la
identificada por el 6rgano de control.

¢ Qué puntos de riesgo fiscal y circunstancias inmediatas del “;Catalogo Indicativo y
Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas” (anexo1), son
aplicables a la entidad?

Fuente: Elaboracién Direccion de Gestion y Desempeiio Instilucional de Funcién Puablica, 2022.
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Identificacion de areas de impacto

Dentro del contexto de riesgo fiscal, el &rea de impacto siempre corresponderd a una consecuencia
econdmica sobre el patrimonio publico, a la cual se veria expuesta la organizacion en caso de
materializarse el riesgo.

Es importante, tener en cuenta que no todos los efectos econémicos corresponden a riesgos fiscales,
pero todos los riesgos fiscales (efecto dafioso sobre bienes o recursos o intereses patrimoniales de
naturaleza publica) representan un efecto econémico.

Son ejemplo de efectos econémicos que no son riesgos fiscales, los siguientes:

Los riesgos de dafio antijuridico -riesgo de pago de condenas y conciliaciones.

Los efectos econdmicos generados por causas exdgenas, es decir, no relacionadas con accioén u
omisién de los gestores publicos, como son hechos de fuerza mayor, caso fortuito o hecho de un
tercero (es decir, de alguien que no tenga la calidad de gestor publico (ver definicion de gestor publico
en el capitulo uno de conceptos basicos).

Otro aspecto, que es fundamental para definir de manera correcta el impacto al momento de
identificar y redactar riesgos fiscales, es tener claro el concepto de patrimonio publico, asi como el
de las tres expresiones de patrimonio publico que se derivan del articulo 6 de la Ley 610 de 2000:
bienes publicos; recursos publicos o (iii) intereses patrimoniales de naturaleza publica (consultar
definiciones en el capitulo uno de conceptos basicos).

Identificacion de la causa raiz o potencial hecho generador

La causa raiz seria cualquier evento potencial (accion u omision) que de presentarse provocaria un
menoscabo, disminucién, perjuicio, detrimento, pérdida o deterioro (Auditoria General de la
Republica, 2015).

La causa raiz o potencial hecho generador y el efecto dafioso (dafio) guardan entre si una relacion
de causa/efecto. En este sentido, la determinacion de la causa raiz o potencial hecho generador se
logra estableciendo la accién u omisién o acto lesivo del patrimonio esta tal.

Una adecuada gestion de riesgos fiscales exige que la identificacién de causas sea especialmente
objetiva y rigurosa, ya que los controles que se disefien e implementen deben apuntarle a atacar
dichas causas, para asi lograr prevenir la ocurrencia de dafos fiscales.

Siendo la causa raiz un elemento tan relevante para la eficaz gestibn de riesgos fiscales, es
importante tener claridad al respecto de qué es y qué no es una causa raiz o potencial hecho
generador.

Es fundamental, entonces, tener claro que debe deslindarse el hecho que ocasiona el dafio (hecho
generador-causa raiz o causa adecuada), del dafio propiamente dicho. En otras palabras, uno es el
hecho generador -causa-, y otro es el dafio -efecto- (Contraloria General de la Republica, 2021).
Ejemplo:

Una entidad X se atrasé en el pago del canon de arriendo de una de sus sedes, por 6 meses,
generandose intereses moratorios por $30 millones. Cuando llega un nuevo director este encuentra
la deuda por concepto de canon y los intereses generados y procede a gestionar los recursos para
el pago de capital e intereses y al mes de su posesion efectta el pago.

¢ Cudl es el dafio? El dafio fiscal corresponde al monto pagado por concepto de intereses moratorios
¢, Cudl es el hecho generador? La omisién de pag6 oportuno del canon de arrendamiento.
Conclusion: El hecho generador del dafio no es el pago de los intereses moratorios, ya que el pago
es una accion diligente que da cumplimiento a una obligacién adquirida y evita que se sigan
generando intereses.
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Descripcion del Riesgo Fiscal

A continuacién, se presenta la estructura de redaccion de riesgos fiscales en la que se conjugan los
elementos antes descritos; asi mismo, se presentan algunos.
ejemplos de riesgos fiscales identificados como resultado del estudio de fallos de contralorias
territoriales y Contraloria General de la Republica.
Para redactar un riesgo fiscal se debe tener en cuenta:
v Iniciar con la oracion: Posibilidad de, debido a que nos estamos refiriendo al evento potencial.
v Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre los recursos
publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica (area de impacto).
v Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacién por la que se
presenta el riesgo; pero no constituye la causa principal o basica -causa raiz- para que se presente
el riesgo.
v Causa Raiz: Corresponde al por qué; que es el evento (accién u omision) que de presentarse es
causante, es decir, generador directo, causa eficiente o adecuada. Es la condicién necesaria, de tal
forma que, si ese hecho no se produce, el dafio no se genera.
De acuerdo con lo indicado, la estructura propuesta para la redaccién de riesgos fiscales es la
siguiente:

éQué? ¢Como? ¢Por qué?

A

| L

) ®

Riesgo

— - Circunstancia

I ;":f Causa Raiz

Fiscal g Inmediata g |

Lo que puede Ocurrir

1: Los controles
entran a atacar esta
causa

Ejemplo:

Proceso: Gestion de Recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y asistencia
logistica para el cumplimiento de la misién institucional.

Alcance: Inicia con la consolidacion y depuraciéon del plan de necesidades de bienes, obras y
servicios que requieran los procesos institucionales en cada vigencia fiscal y culmina con el
suministro de bienes y la prestacién de los servicios, acorde con la disponibilidad de recursos
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Circunstancia ,
Causa Raiz

e

Inmediata

¢ Qué? ¢Cémo? ¢ Por qué?

a causa de la omision en
por pérdida, extravio o la  aplicacion  del
huto de  bienes procedimiento para el
muebles de la entidad. ingreso y salida de

bienes del almacen

Posibilidad de efectos
dafioso sobre bienes

publicos

Como complemento a continuacién se muestran otros ejemplos de redaccién de riesgos fiscales,
segun el objeto sobre el cual recae la posibilidad de efecto dafioso, es decir efecto dafioso sobre
bienes publicos, recursos publicos o sobre intereses patrimoniales de naturaleza publica.

Ejemplos adicionales acorde con el objeto sobre el que recae el efecto dafoso:

Bienes Publicos

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos tecnoldgicos,
a causa de la omision en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléctricas.

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos tecnoldgicos,
a causa de la omision en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléctricas.

Fuente: Elaboracién Direccion de Gestion y Desempefio Institucional de Funcién Puablica, 2022.

Recursos publicos

Posibilidad de efecto dafioso
sobre los recursos publicos, por
pago de multa impuesta por la
autoridad ambiental, a causa de la
omision en el cumplimiento de la
licencia ambiental de los
proyectos de infraestructura.

Posibilidad de efecto dafioso
sobre recursos publicos, por
sobrecostos en contratos de la
entidad, a causa de la omisién del
deber de elaborar estudios de
mercado.

Intereses patrimoniales de

~ naturaleza publica
Posibilidad de efecto dafioso sobre
intereses patrimoniales de
naturaleza publica, por no tener
incluidos todos los bienes muebles
e inmuebles de la entidad en el
contrato de seguro, a causa de la
omisién en la actualizacién de
bienes que cubren de dicho
contrato.

Posibilidad de efecto dafioso sobre
intereses patrimoniales de
naturaleza  publica, por no

devolucion al tesoro publico de los
rendimientos financieros
generados por recursos de

anticipo, a causa de la omision por
parte de la interventoria y/o
supervision de la interventoria al no
exigir la devolucion al contratista
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Paso 2: Valoracion del riesgo fiscal

Evaluacién de riesgos
Se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus
consecuencias o impacto inherentes.

Probabilidad

La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se determina segun al nimero
de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 afio, es decir, el nimero
de veces que se realizan las actividades que representen gestion fiscal.

Teniendo esto de presente, para definir el nivel de probabilidad, se ha de tener en cuenta la
siguiente tabla:

Frecuencia de la Actividad Probabilidad
Mity B La aCtIV’Id.ad que conlleva eil riesgo se ejecuta 20%
como maximos 2 veces por aio
La actividad que conlleva el riesgo se ejecuta de
< 40%
3 a 24 veces por afo
Media La actividad que con[leva el riesgo se ejecuta de 60%
24 a 500 veces por ano
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por aino
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afo

Nota: Es necesario mencionar, gue las frecuencias pueden variar segun el tamafio y complejidad
de los procesos de la entidad, asi como sus necesidades, por lo que las frecuencias en cada
nivel pueden ser adaptadas a las necesidades y complejidad de cada entidad.

Impacto

Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un impacto
economico, toda vez que el efecto dafioso siempre ha de recaer sobre un bien, recurso o interés
patrimonial de naturaleza publica.

Toda potencial consecuencia econémica sobre los bienes, recursos o intereses patrimoniales
publicos, es relevante para la adecuada gestion fiscal y prevenciéon de riesgos fiscales, sin
perjuicio de ello, existen diferentes niveles de impacto, segun la valoracion del potencial efecto
dafoso, es decir, del potencial dafio fiscal, se aplicara la siguiente tabla:
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Afectacion Economica Reputacional

El riesgo afecta la imagen de algun area de la
organizacion.

- Afectacion menor a 10 SMLMV .

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
‘proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% ‘Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
’ de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV ‘efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Nota: Es necesario mencionar, que los niveles en la afectacion econémica pueden variar segun el
tamafo y complejidad de los procesos de la entidad, asi como sus necesidades, por lo que los rangos
en cada nivel pueden ser adaptados a las necesidades y complejidad de cada entidad.

Determinacioén del nivel de riesgo inherente

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, se busca
determinar la zona de riesgo inicial (riesgo inherente), se trata de determinar los niveles de severidad,
para lo cual se aplica la siguiente matriz.

Impacto

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderade Mayor Catastrofico
20% 40% 80% 80% 100%

Nota: Es necesario mencionar, que esta matriz de severidad esta disefiada de acuerdo a estandares

Carrera 13 No. 6-50, Tel: 2377000, ext. 1551-52 Buga - Valle
w w w .guadalajaradebuga-valle.gov.co; e-mail: splaneacion@guadalajaradebuga-valle.gov.co

43


mailto:splaneacion@guadalajaradebuga-valle.gov.co

QQZE? ALCALDIA MUNICIPAL DE GUADALAJARA DE BUGA
SECRETARIA DE PLANEACION
NIT. 891-380.033-5

internacionales que permiten tener trazabilidad en los desplazamientos en cada zona, por lo que se
recomienda no modificarla.

Ejempilo :

Proceso: Gestion de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y asistencia
logistica para el cumplimiento de la mision institucional. Alcance: Inicia con la consolidacién y
depuracién del plan de necesidades de bienes, obras y servicios que requieran los procesos
institucionales en cada vigencia fiscal y culmina con el suministro de bienes y la prestacién de los
servicios, acorde con la disponibilidad de recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad

Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area de impacto), por pérdida,
extravio o hurto de bienes muebles de la entidad (circunstancia inmediata), a causa de la omision en
la aplicacion del procedimiento para el ingreso, custodia y salida de bienes e inventario del almacén y
el reporte de informacion a quien gestiona las pélizas cuando haya lugar (causa raiz).

Probabilidad: Las veces que se pasa por el punto de riesgo en un afio es 365, puesto que todos los
dias del afio de debe ejercer la custodia de los bienes muebles de la entidad. Para este ejemplo es
importante tener en cuenta que el bien mueble en cada entidad varia en cantidad y son de distinto
valor en el inventario, se sugiere analizar el tipo de bien y el nimero de estos, a fin de acotar el nivel
de probabilidad con un analisis mas acido que permita establecer controles diferenciados acorde con
la naturaleza de diferentes grupos de bienes, ejemplo: equipos de cédmputo, muebles y enseres, entre
otros.

Aplicando las tablas de probabilidad e impacto tenemos:

Frecuencia de la Actividad Probabilidad

Muy Baja  La actividad se realiza maximo 4 veces por afio. 20%

La actividad se realiza minimo 5 veces al afio y .
; . " 40% -
méaximo 12 veces al afio. La actividad se

realiza 365 veces al
60% =»| aiio, la probabilidad

de ocurrencia del

La actividad se realiza minimo 13 veces al afo y

Moderada % B
maximo 365 veces al afio.

La actividad se realiza minimo 365 veces al afio y o riesgo es media.
il : 80%
maximo 3660 veces al afio.

TR | 2 actividad se realiza 3661 veces o mas al afio 100%

Para determinar el impacto es necesario cuantificar el potencial efecto dafioso sobre el bien, recurso o
interés patrimonial de naturaleza publica.

En este ejemplo el efecto dafioso seria del valor contable del inventario de bienes muebles que para el
ejemplo se determina que es de $2.500 millones de pesos, lo cual corresponde a 2.500 SMLMV. De
acuerdo con la tabla para la definicion del nivel de impacto, este riesgo tiene un nivel de impacto
catastrofico.

Alta

Carrera 13 No. 6-50, Tel: 2377000, ext. 1551-52 Buga - Valle
w w w .guadalajaradebuga-valle.gov.co; e-mail: splaneacion@guadalajaradebuga-valle.gov.co

44


mailto:splaneacion@guadalajaradebuga-valle.gov.co

ALCALDIA MUNICIPAL DE GUADALAJARA DE BUGA
SECRETARIA DE PLANEACION
NIT. 891-380.033-5

Afectacion Economica Reputacional

i El riesgo afecta la imagen de algin area de la
Leve 20% Afectacion menor a 10 SMLMV . g,
El riesgo afecta la imagen de la entidad
intemamente, de conocimiento general nivel
Ere Ny ) SR interno, de junta directiva y accionistas y/o de
proveedores.

El riesgo afecta la imagen de la entidad con

Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro

de los objetivos. La afectacion
El riesgo afecta la imagen de la entidad con s
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector econdmica se calcula

administrativo, nivel departamental o municipal. en mas de 500SMLMV.
El riesgo afecta la imagen de la entidad a nivel

Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a _6 el impacto del riesgo
nivel pais

es catastrofico.

Probabilidad inherente= media 60%, Impacto inherente: catastréfico 100%

Zona de severidad o nivel de riesgo: De acuerdo con la tabla para la definicién de zona
severidad, al conjugar la calificacion de probabilidad con la de impacto nos resulta un nivel
de riesgo extremo.

Impacto

MuyAlta
100%

Alta

80% Cruzando los datos de

- probabilidad e impacto

80%

Probabilidad

definidos se tiene: zona de

Baja

0% riesgo extrema.

MuyBaja
20%

Leve Menor Mederada Mayor Catastréfico
20% 40% 80% 80% 100%

Paso 3. Valoracién de controles
Como medio para propiciar el logro de los objetivos, las actividades de control se orientan a
prevenir y detectar la materializacion de los riesgos.

Tipologias de controles:
v Control Preventivo: Control accionado en la entrada del proceso y antes de que se
realice la actividad en la que potencialmente se origina el riesgo fiscal (punto de riesgo).
Estos controles buscan establecer las condiciones que aseguren atacar la causa raiz y asi
evitar que el riesgo se concrete.
v Control Detectivo: Control accionado durante la ejecucion de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles detectan el
riesgo fiscal, pero generan reprocesos.
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v Control Correctivo: Control accionado en la salida de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo) y después de que se materializa
el riesgo fiscal. Estos controles tienen costos implicitos.

Para el analisis y evaluacion de los controles se analizan los atributos para el disefio del
control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion.

Ejemplo:

Proceso: Gestion de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la mision institucional.

Alcance: Inicia con la consolidaciéon y depuracion del plan de necesidades de bienes, obras
y servicios que requieran los procesos institucionales en cada vigencia fiscal y culmina con
el suministro de bienes y la prestacion de los servicios, acorde con la disponibilidad de
recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad

Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area de impacto), por
pérdida, extravio o hurto de bienes muebles de la entidad (circunstancia inmediata), a causa
de la omision en la aplicacion del procedimiento para el ingreso, custodia y salida de bienes
e inventario del  almacén y el reporte de informacién a quien gestiona las pélizas cuando
haya lugar (causa raiz).

Probabilidad Inherente: Media 60%
Impacto Inherente: Catastréfico 100%
Zona de riesgo: Extrema

Controles Identificados:

v Control 1 Preventivo: El jefe de almacén valida y registra diariamente las entradas y
salidas en el aplicativo dispuesto para tal fin, el cual alimenta automaticamente el inventario
de bienes muebles de la entidad y su responsable.

v Control 2 Detectivo: El coordinador administrativo verifica mensualmente la relaciéon de
ingreso y salida de bienes muebles contra los inventarios generados por el sistema
(actualizacién y ubicacion en el inventario), en caso de encontrar inconsistencias solicita al
Jefe de Almacén ubicar el bien faltante y realizar el ajuste, teniendo en cuenta los soportes
de salida e ingreso del almacén.

v Control 3 Correctivo: El director administrativo verifica la vigencia y actualizacion de la
poéliza de acuerdo a los bienes que ingresan a la entidad, en caso de presentarse un siniestro
adelanta las reclamaciones respectivas ante el asegurador.
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Control 1 Criterios de efectividad Peso
El jefe de almacén valida y registra Preventve . il
diariamente las entradas y salidas en el Tipo Detectivo
aplicativo dispuesto para tal fin, el cual Correctivo
alimenta automaticamente el inventario
de bienes muebles de la entidad y su - Automatico
Implementacion
responsable. o — N 15%
Total, Valoracién Control 1 =40%
Control 2 Criterios de efectividad Peso
El coordinador administrativo verifica Preventivo
mensualmente la relacion de ingreso y Tipo Defectivo b 15%
salida de bienes muebles contra los :
inventarios generados por el sistema Correctivo
(actualizacion y ubicacion en el e
. . . Automatico
inventario), en caso de encontrar Implementacion
inconsistencias solicita al Jefe de Manual X 15%
Almacén ubicar el bien faltante y realizar
el ajuste, teniendo en cuenta los :
soportes de salida e ingreso del Total, Valoracién Control 2 = 30%
almacén.
Control 3 Criterios de efectividad Peso
El director administrativo verifica la Preven‘two
vigencia y actualizacion de la pliza de Tipo Detectivo
acuerdo a los bienes que ingresan a la Correctivo X 10%
entidad, en caso de presentarse un
siniestro adelanta las reclamaciones g Automatico
: Implementacién
respectivas ante el asegurador. Mania : 15%

Total, Valoracion Control 3 = 25%

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz
de calor que corresponde a continuacién se muestra cual es el movimiento en el eje de
probabilidad y en el eje de impacto de acuerdo con los tipos de controles y su respectiva
valoracion, a fin de determinar el riesgo residual.

Nivel de riesgo (riesgo residual):

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el
siguiente control se aplicara con el valor resultante luego de la aplicacion del primer control.
Para mayor claridad a continuacion, siguiendo con el ejemplo propuesto, se observan los
célculos requeridos para la aplicacion de los tres controles definidos asi:
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P

Datos relacionados conla .~ Datos |
Riesgo - probabilidad e impacto © valoracion de : Calculos requeridos

! inherentes - controles 5
i Valoracion Vi anioi <o

0% contol 1 40% 1000 D et

: _ i preventivo : :
 (area de impacto), por pérdida, extravio o hurto : Valor probabilidad : : Valoracion
de bienes muebles de la entidad (circunstancia ‘paraaplicar20  :36% :control2 :30%
inmediata), a causa de la omision de cumplimiento - control i

Probabiidad
: Inherente

36%* 30% =10.8%

| 0% 369 - 10,8% = 25,2% |
|Detecivo | E36/.) 108%=252%

! del procedimiento para e[ ingreso, Custodia ysa"da ‘......g.u.é.u.f..}...“...5
i . . . ) : Probabilidad i

- de bienes e inventario del almacén y el reporte de { Residual -25.2%

: informacion a quien gestiona las pdlizas cuando haya i

lugar (causa raiz).  Impacto

| : Valoracion : 100%" 25% =25%
 Inherente

S100% iopop :
3100A> icontrol. g25A> 100% - 25% = 75% |
M e VA

Impacto 5%

. Residual

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz
de calor, a continuacion, se muestra cual es el movimiento en el eje de probabilidad y en el
eje de impacto de acuerdo con los tipos de controles y calculo final:

Impacto

Muy Alta
100%

Alta
80%

Media

o Cruzando los datos de

Probabilidad

probabilidad e impacto después
Baja
s de controles se tiene: zona de

MuyBaja

riesgo alta.
20%

Leve Menor Mederado Mayor Catastréfico
20% 40% 60% 80% 100%
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10.INDICADORES CLAVES DE RIESGO

Para realizar el monitoreo del cumplimiento (eficacia) e impacto (efectividad) de las
actividades de los controles establecidos se adoptan los indicadores claves de
riesgos propuestos en las Guias de la Administracion del Riesgo en sus versiones
4y 5 de las Funcion Publica donde para evaluar el cumplimiento de las actividades
se adopta el siguiente indicador por cada riesgo:

indice de cumplimiento de las actividades de control = # de actividades cumplidas /
# de actividades programadas) x 100

También para llevar una coleccion de datos de datos historicos, por periodos de
tiempo, se adoptan los siguientes indicadores como ejemplo:

Proceso: Secretaria TIC
Indicador: Tiempo de interrupcion de aplicativos criticos en el mes

Métrica: Numero de horas de interrupcion de aplicativos criticos al mes

Esto permite capturar la ocurrencia de un incidente que se asocia a un riesgo
identificado previamente y que es considerado alto, lo cual permite llevar un registro
de ocurrencias y evaluar a través de su tendencia la eficacia de los controles que
se disponen para mitigarlos.

11. GESTION DE EVENTOS HISTORICOS

Se debe contar con una base histdrica de eventos que permita revisar si el riesgo
fue identificado y qué sucedié con los controles. Un evento es un riesgo
materializado, se pueden considerar incidentes que generan o podrian generar
pérdidas a la entidad, y las fuentes de informacién como, por ejemplo: PQRDS,
Auditorias Internas o de Entes de Control, Informes por la 1ra o 2da Linea de
Defensa, etc.
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12. PROCEDIMIENTOS A REALIZAR SI SE MATERIALIZA EL RIESGO

En caso de que se llegue a materializar un riesgo de gestion o de corrupcion, en la
siguiente tabla se establece el paso a paso a seguir para efectuar el plan de
contingencia establecido.

TIPO DE RESPONSABLE ACCION
RIESGO

Riesgo de Lider de Proceso 1. Proceder de manera inmediata a aplicar
Corrupcién el plan de contingencia que permita la
continuidad del servicio o el restablecimiento
del mismo (si es el caso), documentar en el
Plan de mejoramiento.
2. Iniciar el andlisis de causas - efecto y
determinar acciones correctivas y de mejora,
documentar en el Plan de Mejoramiento
Institucional y replantear los riesgos del
proceso.
3. Analizar y actualizar el mapa de riesgos.
4. Informar a la Secretaria de Planeacion y a
Control Interno sobre el hallazgo y las
acciones tomadas.
Oficina de Control 1. Informar al lider del proceso y al
Interno Secretario o Jefe de Oficina sobre la
desviacién encontrada.
2. Informar a la segunda linea de defensa
con el fin facilitar el inicio de las acciones
correspondientes con el lider del proceso y
ajustar el mapa de riesgos.
3. Acompainiar al lider del proceso en la
revision, analisis y toma de acciones
correspondientes para resolver la
desviacion.
4. Verificar que se tomaron las acciones y se
actualizé el mapa de riesgos
correspondiente.
fl:silesolen Lider de Proceso 1. Proceder de manera inmediata a aplicar
Gestion el plan de contingencia que permita la
(Zona continuidad del servicio o el restablecimiento
Extrema, del mismo (si es el caso), documentar en el
Alta Plan de mejoramiento.
2. Iniciar el analisis de causas y efecto, y
determinar acciones correctivas y de mejora,
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Moderada)

Oficina de Control
Interno

s olen Lider de Proceso
Gestion
(Zona
Baja)

Oficina de Control
Interno

documentar en el Plan de Mejoramiento
Institucional y replantear los riesgos del
proceso.

3. Analizar y actualizar el mapa de riesgos.
4. Informar a la Secretaria de Planeacion y a
Control Interno sobre el hallazgo y las
acciones tomadas.

1. Informar al lider del proceso y al
Secretario o Jefe de Oficina sobre la
desviacion encontrada.

2. Informar a la segunda linea de defensa
con el fin facilitar el inicio de las acciones
correspondientes con el lider del procesoy
ajustar el mapa de riesgos.

3. Acompafiar al lider del proceso en la
revision, analisis y toma de acciones
correspondientes para resolver la
desviacion.

4. Verificar que se tomaron las accionesy se
actualizo el mapa de riesgos
correspondiente.

1. Establecer acciones correctivas al interior
del proceso involucrado para mitigar el
riesgo materializado.

2. Analizar y actualizar el mapa de riesgos
para modificar la valoracion del riesgo.

1. Informar al lider del proceso y al
Secretario o Jefe de Oficina sobre la
desviacion encontrada.

2. Informar a la segunda linea de defensa
con el fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso y
ajustar el mapa de riesgos.

3. Acompafiar al lider del proceso en la
revision, analisis y toma de acciones
correspondientes para resolver la
desviacion.

4. Verificar que se tomaron las accionesy se
actualiz6 el mapa de riesgos
correspondiente.
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13. SEGUIMIENTO AL RIESGO RESIDUAL

El seguimiento al riesgo residual lo realizara cada Secretario de Despacho o Jefes
de Oficina, en compaiiia de los lideres de proceso, segun periodicidad establecida
en los formatos: “Mapa de Riesgos de Gestion y “Mapa de Riesgos de
Corrupcion”.

La Secretaria de Planeacion realizara seguimiento trimestral a los Tableros de
Riesgos y Controles de Gestion por dependencia, con el fin de elaborar un informe
se seguimiento y presentarlo al Comité Institucional de Gestion y Desempefio.

La Oficina de Control Interno, se encargara de evaluar en forma independiente los
Tableros de Riesgos y Controles definidos, asi como su correspondiente
seguimiento trimestral del Mapa de Riesgos de Corrupcion.

14. ANEXOS

1. Decreto DAM 1100-122 del 10 de septiembre del 2021

2. SIG.CT-01-F2 - Criterios para la calificacion del Impacto de Riesgos de
Corrupcion.

3. SIG.CT-01-F3 “Matriz de Riesgos de Gestion 2023”

4. SIG.CT-01-F4 “Matriz de Riesgos de Corrupcién 2023

Secretaria de Comité Institucional de Enero 2024
Planeacién Coordinacion de Control
Interno

DIRECCION ADMINISTRATIVA
SECRETARIA DE PLANEACION
SECRETARIA DE DESARROLLO
INSTITUCIONAL

SECRETARIA DE HACIENDA
OFICINA JURIDICA

OFICINA DE CONTROL INTERNO
SECRETARIATIC
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